
Fattore di rischio residuo 2/10 (Basso)

Pr i vac y by D es i gn per  Tr at t am ent o

PRIVACY BY DESIGN: ANALISI DEI RISCHI E MISURE ADOTTATE

Scopo di questo documento è di delineare il quadro dei trattamenti effettuati ed i relativi rischi residuali in ottica di compliance dei trattamenti, adottando

logiche by Design e by Default.

Fattore di rischio iniziale

• Trattamento del portale www.skillonline.org

Trattamento del portale www.skillonline.org

Livello di copertura:
Fattore di rischio iniziale: 5/10

Percentuale di copertura tramite misure attuate: 58%

Dati Comuni trattati:

dati personali come indirizzo IP ed altri dati comuni gestiti in cookie essenziali

(strictly necessary);

dati personali come indirizzo IP ed altri dati comuni gestiti in cookie di tipo statistico

(performance cookie);

dati personali come indirizzo IP ed altri dati comuni gestiti in cookie di tipo

pubblicitario (advertising cookie).

Archivi utilizzati per il trattamento OVH .

Interessati al trattamento, finalità e base giuridica

gestione dei cookie di marketing non tecnici per il portale [richiesta di consenso].

gestione dei cookie statistici non tecnici per il portale [richiesta di consenso].

gestione dei cookie necessari per il portale [adempimento contrattuale].

Rischio di Disponibilità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Integrità dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

SKILLONLINE SRL
Corso Regina Margherita 497

10151 Torio (TO)

Tel: 0114530663 

P.IVA 07962400011

Navigatori del portale

www.skillonline.org

Eliminazione o perdita dei dati al

di fuori dell'ambito definito

Mancata disponibilità dei dati

Trattamento dei dati secondo

modalità differenti da quelle

dichiarate
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Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio di Riservatezza dei dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accadimenti possibili sugli archivi

Danni alle linee di TLC
Rischio Residuo BASSO

Livello di Copertura NESSUNO

Divulgazione Intenzionale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Eccesso di traffico sulle linee di TLC
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO BASSO

Saturazione dei sistemi IT
Rischio Residuo MOLTO BASSO

Livello di Copertura BASSO

Accesso non autorizzato o Furto di dati

personali

Rischio Residuo MOLTO BASSO

Livello di Copertura MEDIO

Furti di Dati perpetrati dall'esterno
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Furti di Dati perpetrati da personale Interno
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errore di salvataggio sui supporti di Back-up
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Errori di trasmissione (incluso il misrouting)
Rischio Residuo MOLTO BASSO

Livello di Copertura ALTO

Mancato recupero di informazioni da media

(principalmente memorie di massa) di backup

up

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Fault o malfunzionamento della

strumentazione IT

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione di strumentazione da parte di

persone malevole

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Modifica errata o mancato

aggiornamento dei dati

Diffusione dei dati al di fuori

dell'ambito definito

Comunicazione dei dati al di

fuori dell'ambito definito

Trattamento dei dati al di fuori

dell'ambito degli addetti

autorizzati
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Presenza di Virus
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori di manutenzione hardware e software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica volontaria dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Divulgazione accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di apparati o sistemi
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Scrittura Dati errati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Accesso a Sistemi contenenti informazione da

parte di addetti non autorizzati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Furto di Identità degli Addetti
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Errori non volontari durante modifica o

cancellazione di Dati

Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Distruzione o Modifica accidentale dei Dati
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Malfunzionamenti software
Rischio Residuo MOLTO BASSO

Livello di Copertura MOLTO ALTO

Misure Adottate

Misure Fisiche

Copie di Back-up.

Back-Up giornaliero.

Back-Up eseguito in Automatico.

Back-Up Incrementale.

Utilizzo 4 Supporti Differenti.

Back-Up in Cloud.

Credenziali di autentificazione, assegnate individualmente ad ogni addetto.

Autenticazione mediante user-id e password.

Parola chiave di almeno 8 caratteri.

Disattivazione delle vecchie credenziali.

Disposizioni scritte per la disponibilità dei dati.

Cifratura dei dati memorizzati.

Cifratura dei dati trasmessi.

Cifratura con protocollo SSL.

Sospensione automatica delle sessioni di lavoro.

Sospensione manuale delle sessioni di Lavoro.
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Misure Logiche e Organizzative

Verifica e registrazione degli accessi dell'amministratore di sistema se questo è nominato direttamente dall'Azienda

Verifica ed eventuale nomina degli amministratori di sistema se presenti

Pseudonimizzazione.

Trattamento dei dati con protocolli criptati.

Profili di autorizzazione di ambito diverso per diversi incaricati.

È utilizzato un sistema di autorizzazione.

I profili di autorizzazione vengono specificati prima di ogni trattamento.

Verifica periodica del profilo di autorizzazione.

Descrizione scritta degli interventi effettuati da terzi.

Redazione del Registro dei Trattamenti sia in qualità di Titolare sia se necessario in qualità di Responsabile

Redazione documento Privacy by Design e By Default

Implementazione Procedura di Nomina a Responsabile del trattamento

Verifica periodica dell'ambito dei trattamenti e dei profili di autorizzazione.

Consegna istruzioni dettagliate agli addetti.

Istruzioni per la segretezza del sistema di autenticazione e la custodia dei dispositivi personali.

Istruzioni sulla custodia degli strumenti elettronici durante le sessioni di trattamento.

Istruzioni per i supporti removibili in caso di dati sensibili o giudiziari.

Istruzioni scritte finalizzate al controllo ed alla custodia dei documenti cartacei.

Redazione di un piano di formazione per gli addetti
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